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DECRETO NUMERO - 2019

CONGRESO DE LA REPUBLICA

CONSIDERANDO:
Que es deber constifucional del Estado garantizar a los habitantes de |a
Republica la libertad, ta justicia y el desarrollo integral de ka persona entre
otros deberes, para lo cual el Estado debe garantizar la seguridad en el uso de
las tecnologias de la informacion y las comunicaciones, en el comercio
electronico y el gobierno electronico, velando por el derecho o la privacidad,
el derecho alalibertad de expresion en Internet y Gmbito digital, el derecho df
secreto de las comunicaciones y el derecho ala libertad informdatica.

CONSIDERANDOQ:
Que la Asamblea de las Naciones Unidas ha exhorfado a los Estados a
promover y facilitar el acceso a Infernet vy la cooperacién internacional
encaminadas al desarrollo de los medios de comunicaciones y los servicios de
informacion y comunicacion, por la importancia de Internet como instrumento
para el desarrollo y para el gjercicio de los derechos humanos.

CONSIDERANDO:
Que el Derecho a la libertad de opinidn y de expresion en Internet ha ganado
importancia en nuestra sociedad, debido al avance tecnoldgico que permite
el acceso a los ciudadanos a las nuevas tecnologias de la informacion vy Ias
comunicaciones. Siendo derechos inherentes reconocidos en la Constitucion

Politica de la RepUblica de Guatemala, obligando al Estado a proteger esos

Pagina 8 de 49







- nANN7E

/) = ~REPUBLICA

COMISION DE ASUNTOS DE SEGURIDAD NACIONAL
CONGRESO DE LA REPUBLICA
GUATEMALA, CA.

derechos en Infernet de conformidad con el arficulo 19 de la Declaracion
Universal de Derechos Humanos v del Pacto Internacional de Derechos Civiles
y Politicos.
CONSIDERANDO:
Que el ordenamiento juridico guatemalieco debe responder a los avances de
las fecnologias de la informacidn v las comunicaciones, correspondiendo al
Estado crear la legislacion especial al dmbite de actuacién, que defina fas
conductas delictivas, aplicando su poder coercitivo, con lo cual se pueda
garantizar y prevenir la violacion y vulneracion de derechos y bienes juridicos
personales, patrimoniales e informdtficos de las personas individuales ©
juridicas. A fravés de un cuerpo normativo complementario, que proteja vy
resguarde los datos persondles, la intimidad informdtica, los datos comerciales,
bancarios y financieros; la confidencialidad, integridad y disponibilidad de Ia
informacidn y de los datfos, contenidos en sistemas informdaticos o sisfemas que
empleen tecnologias de la informacidn y las comunicaciones; asi como el
resguardo v la integracion de los procedimientos que garanticen el Estado de
Derecho y debido proceso, estableciendo las funciones y competencias
necesarias de fas entidades del sector justicia y administrativas; asi como
normas gue favorecen ia cooperacion internacional en la materia objeto de
regulacion.
POR TANTO
En uso y gjercicio de las alribuciones que le otorgan los articulos 17, 171 literal

Q) y 204 de la Constitucion Politica de la Republica de Guatemala.
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DECRETA:
LEY DE PREVENCION Y PROTECCION CONTRA LA CIBERDELINCUENCIA

TITULO |
DISPOSICIONES GENERALES Y ELEMENTOS CONCEPTUALES

CAPITULO |
OBJETO, BIENES JURIDICOS TUTELADOS Y AMBITOS DE APLICACION

ARTICULO 1. Objeto de la ley.

A. La presente ley tiene por objeto la creacion de conductas delictivas, y la
adecuacién de nomas penales existentes, para  prevenir  la
Ciberdelincuencia. Asi mismo, se estipulan reglas procesales necesarias para
incorporar los medios de prueba digitales que permitan la obfencion de
evidencias y pruebas electrénicas en el proceso penal, para una invesfigacion
eficaz y la cooperacion internacional en la materia.

B. La presente ley también tiene por objeto velar por la ciberseguridad vy la

ciberdefensa.

ARTICULO 2. Bienes Juridicos Tutelados. Constifuyen bienes juridicos personales,
informdaticos vy patimonicles de las personas individuales y/o juridicas
protegidos por la presente ley los siguientes: los datos persondles, datos

informdticos sensibles v la infimidad informdtica, fa indemnidad sexual Ge las
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ninas, ninos y adolescentes, la confidencidlidad, la Integridad vy la
disponibilidad de la informacidn y datos contenidos en sistemas informdticos o

sistemas que utilicen fecnologias de la informacidn y las comunicaciones o

fransmitidos por esos medios, asi como los bienes, activos y pasivos
patrimoniales representados en las tfransacciones u operaciones comerciales o

financieras que se redlicen por esos medios.

ARTICULO 3. Ambito Territorial y Personal de aplicacién. El dmbiio de
aplicacion de la presente ley, lo constituye todo el ferritorio de [a Replblica de
Guatemala, establecido en la presente ley, Ley del Organismo Judicial y en la
ley sustantiva penal que fengan vinculacion con la materia objeto de la
presenfe regulacion, siendo su aplicacion extensiva a toda persona fisicq,
nacional o extranjera, que cometa un hecho sancionado como delito, en

cuaiqguiera de las condiciones o circunstancias siguientes:

a) Cuondo el sujeto activo originag, ordena o ejecuta la accidén delictiva
dentro del territorio nacional;

b) Cuando el sujeto activo origing, ordena o ejecuta la accidn delictiva
desde el exiranjero, produciendo su consumacion o sus efectos dentro del
territorio nacional, siempre y cuando no hubiere sido juzgado en el pais o
paises de su perpetracion;

¢y Cuando el origen o los efectos de la accién se produzcan en el exiranjero,
utilizando medios que se encuentran en el territorio naciondl, siempre vy
cuando no hubiere sido juzgado en el pais o pafses donde se origind o

produjo sus efectos la accidn delictiva; y,
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d) Cuando se materialice o evidencie cualquier tipo de participacion desde
el territforio guatemalteco, con un acto sin el cual no se hublere podido
cometer la accidn delictiva, siempre y cuando no hubiere sido juzgado en
el extranjero.

Para los efectos de la extension y dlcances de los dmbitos espaciales de

aplicacion, se reconoce el ciberespacio como un medio para la comision de

los delitos fipificados en la presente ley. Asi mismo para los efectos de

extradicion se estard a lo regulado en el arficulo 8 del Decreto Ndmero 17-73

del Congreso de la Republica, Cddigo Pendl.

Articulo 4. De la responsabilidad de las personas juridicas y sus representantes.
Si el delito fuere cometido por empleados o representantes legales de una
persona juridica, actuando en su inferés y representacion, verificGndose como
consecuencia de la accién delictiva un beneficio directo para la enfidad,
ademads de las sanciones aplicables a los participantes del delito y conforme
al Arficulo 22 de la presente ley, se Impondrd a la persona juridica las
sanciones que le correspondan de acuerdo a su nafuraleza y dque estdn
establecidas en el presente cuerpo legal.

Este artficulo no es aplicable a proveedores de servicios, tal y como se define
en el arliculo 7 de esta ley, a condicién de que: no hayan iniciado por si
mismos Ia fransmisién, no hayan seleccionado al destinatario de la fransmision,
no hubieren seleccionado ni modificado la informacidon confenida en la
transmisién y colaboren con los operadores de justicia, en el aseguramiento o

conservacion de datos informdéticos concretos o especificos.
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Arficulo 5. Normas aplicables. Las normas contenidas en el Decreto NUmero
17-73 del Congreso de la Replblica, Cédigo Pendl, el Decreto NUmero 51-92
del Congreso de la Republica, Codigo Procesal Pendl, y en el Decreto NGmero
57-2008 del Congreso de la Repulblica, Ley de Acceso a la Informacion
Pdblica, seran aplicables a lo establecido en la presente ley en fodo aquello

aue no la contradiga.

Articulo 6. Accién publica. Con excepcion de lo estipulado en los Arficulos 8, 9

y 19, los delitos fipificados en la presente ley son de Accion Pablica.

CAPITULO 1i
DEFINICIONES DE ELEMENTOS CONCEPTUALES
Articulo 7. Definiciones. Para efectos de esta ley su comprensién y aplicacion,
se entenderd por:

a. Caidlogo Nacional de Infraestructuras Estratégicas: Es la informacion
completa, actualizada, contrastada e informdaticamente 'sisTemc:zTizc:dca
relativa a las caracteristicas especificas de cada una de las
infraestructuras estratégicas existentes en el territorio nacional.

b. Ciberdefensa: Son todas aquellas politicas, estrategios, planes,
procedimientos, 1&cnicas y tacticas encaminadas a proteger ai Estado,
con el objeto de minimizar amenazas, riesgos y ofros desafios a fravés

del ciberespacio confra la infraestructura critica o recursos estratégicos,
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dentro del marco de la seguridad y defensa de la nacidn, la defensa
colectiva y en consecuencia la seguridad cooperativa.

c. Ciberdelincuencia: Actividades delictivas de dicance nacional. O

transnacional realizadas a través de sisternas informdticos o sisternas
que utilicen tecnologias de la informacion y las comunicaciones y que
tienen como objeto lesionar bienes juridicos personales, patfrimoniales o
informaticos de la victima.

d. Ciberdelitos: Conducta fipica antijuridica, culpable y punible que utiliza
los sistemas o tecnologias de la informacién y comunicacion con el
objeto de lesionar bienes juridicos.

e. Cibereniomo: Término que se refiere e Incluye a usuarios, redes,
disposifivos, software, procesos, informacion almacenada o que circulg,
aplicaciones, servicios y sisternas que estdn conectados directa o

indirectamente a redes de comunicaciones o sistemas de informacion

electrénicos.

. Ciberespacio: Ambito creado a través de la inferconexion de sisfemas
informdticos o sistemas que utilicen tecnologias de la informacion y 1as
comunicaciones.

g. Ciberseguridad: Conjunto de herramientas, politicas, concepfos vy
salvaguardas de segurldad, directrices, métodos de gestion de riesgos,
acciones, formacién, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger las propiedades de seguridad de los
activos de la organizacion y los usuarios contfra los riesgos existentes en

el Ciberentorno.
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h. CSIRT-GT: Equivale a los términos CSIRT: siglas en inglés que traducido ol

idioma espanol significa: Equipo de Respuesta a Incidentes de
Seguridad Informdatica, siendo utilizadas ofras siglas en Europa como:
CERT: que fraducido del idioma inglés al idioma espafiol significa Equipo
de Respuesta a Emergencias Informdticas, SERT: siglas en inglés que
fraducido ol idioma espanol significa Equipo de Respuesta o
Emergencias de Seguridad. Para los efectos de esta ley vy en idioma
espafol deberdn entenderse como el Centro de Seguridad
Interinstifucional de Respuesta Técnica ante incidentes informdaticos,
cuyas siglas serdn; CSIRT-GT.

Confidencialidad de la informacién y de los datos:. Consfituye un
atributo de la informacion y de los dafos para prevenir su divulgacion a
personas o usuarios no autorizados.

Datos informdticos: Se entenderd toda representacidn de hechos,
informacién o conceptos expresados de cualquier forma que se preste
a tratamiento ihformc’:ﬂco, inciuidos los programas disefados para que
un sistema informatico ejecute una funcion.

. Datos relativos al tréfico: Se entenderd todos los datfos relativos a una
comunicacion realizada por medio de un sistema  informdafico,
generados por este Ullimo en fanto que elemento de la cadena de
comunicacién, y que indiquen el origen, el destine, Ia rufta, la horq, la
fechaq, el tamafho y la duracion de la comunicacion o el fipe de servicio

subyacente.
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Disponibilidad de la informacion y de los datos: Propiedad de ser

accesible y utilizable a pedido de una entidad auforizada.

. Habeas Data: Carantia de naturaleza consfitucional que tiene por

objeto la profeccidn de la integridad, confidencialidad y disponibilidad
de la informacién y los datos de los particulares y de las personas
juridicas, tendiente a lograr su resguardo frente al poder pUblico y anfe
terceros. Para efectos de su observancia confiene Inmersos os
derechos de Autodeterminacién Informativa y la Proteccidn de Datos
Personales.

Infraestructuras estratégicas: Son Ias instalaciones, redes, sistemas,
equipos fisicos de tecnologia de la informacién y fecnologics de las
operaciones sobre las que descansa el funcionamienfo de los servicios
esenciales.

infraestructura Critica: Aguellas instalaciones, redes, servicios y equipos
fsicos y de tecnologia de la informacién cuya interrupcion o
destruccién tendria un impacto mayor en la salud, la seguridad o el
bienestar econdémico de los ciudadanos o en el eficaz funcionamiento
de las instituciones del Estado y de la Administracion Pablica.,

Infegridad de la informacién y de los daios: Constfituye  una
caracteristica inherente de la informacién y de los datos para asegurar
que estos, al almacenarse o al ser frasladados a fravés de sistemas
informaticos o sisternas que utilicen las fecnologias de la informacion y
las comunicaciones, no sufran de manera deliberada dafo, alferacion

o supresion.,
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g. Intimidad Informét_ica: Se refiere a que el fratamiento de la informacion
personal y/o patrimonial de toda persona individual o juridica debe
hacerse respetando los principios de licitud, seguridad y finalidad,
garantizando su confidencialidad.

Medios cibernéticos: Conjunto de elementos y herramientas tangibles e
infangibles relacionados con sistemas informdaticos o sistemas que
utilicen tecnologias de la informacion y las comunicaciones.

Proteccidn de Datos Personales: Facultad de defensa de la liberfad e
igualdad de los seres humanos y entidades con respecto al tfratamiento
automatizado o manual de los datos correspondientes a su persona,
persondlidad juridica o sus bienes. Incluye la facultad de control de la
propia Informacién como usuario de los sistfemas que  ufilicen
tecnologias de la informacion y las comunicaciones.

Proveedor de servicios: Toda entidad plblica o privada que ofrezca a
los usuarios de sus servicios la posibilidad de comunicar a tfravés de un
sisterna informdtico, redes vy servicios de felecomunicaciones que
prestan el servicio de acceso d Intemet y cualguier otra entidad aue
procese o amacene datos informdticos para dicho servicio de
comunicacion o para los usuarios del mismo.

. Sistema informdtico: Se entenderd todo dispositivo adislado o conjunto
de dispositivos interconectados o relaciocnados entre si, cuya funcidn, o
la de alguno de sus elementos, sea el trafamiento automatizado de

datos en ejecucién de un programd.
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v, Sistemas Profegidos: FEs cualquier serviclo, sistema fisico o
computarizado, proceso o procedimiento gue directa o indirectamente

afecte la viabilidad de una instalacion de infraestruciura crffica; incluye

cualquier sistema fisico o informdtico, incluida una computadora, red
de comunicaciones, o cualquier componente de hardware o elemento
del mismo, programa de software, instrucciones de procesamiento o
informacidn o datos en fransmision o amacenamienio en el mismo,
independientemente del medio de fransmision o almacenamiento.

w. Tecnologias de la informacién y las comunicaciones, -TiCs-, Y
relacionadas: Es la  aplicacidon  de ordenadores o equipos  de
telecomunicacion para - crear, almacenar, recuperar, fronsmitir y
manipular dafos o informaciéon en medios digitales.

Xx. Honor: es el derecho subjetivo de la persondlidad, gue como

patrimonio moral y atributo de la dignidad, es imperdible o estatico

durante la vida, para quien ha optado vivir en sociedad de manera
respetuosa con los valores esenciales e Imperantes y derechos que
ostenta cada ciudadano, y gue expira con la muerte.

y. Dignidad: Legitimacién para gozar a priori de la facultad de ser
respetado por los demds y que impide su ascarnecimiento  y
humillacién, basado en su comportamiento y adecuado cumplimienio
del cédigo éfico y valores vigentes, como morales y sociales, y de

indole estrictamente juridica.
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z. Crueldad: Manifestaciones o actos que le resulten degradantes u
ofensivos, incluidas aguellas imputaciones que, adn cuando fueren

verdaderas, nadie estd facultado para hacerias o divulgarias,

En cuanto al conocimiento y definicidn de otros teérminos técnicos que tengan
relacion con las disposiciones de la presente ley, se aplicardn las definiciones y
terminologia internacionalmente aceptadas, incluyendo en lo que fuere
aplicable, aquellas conteniddas en la Ley para el Reconocimiento de las

Comunicaciones y Firmas electrénicas.

TIuLo il
DE LOS CIBERDELITOS
CAPITULO |
DELITOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA DISPONIBILIDAD
DE LOS DATOS Y SISTEMAS INFORMATICOS O SISTEMAS QUE UTILICEN
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Arliculo 8. Acceso ilicito. Comete delifo de acceso ilicito quien accediere de

forma deliberada e ilegitima, a todo o parte de un sistema informdtico o
sistfema gue utllice fecnologias de la informacion y las comunicaciones, en
cualquiera de los casos siguientes:

a) Cuando el acceso se redlice infringiendo medidas de seguridad; v,

b) Cuando el accesc se redlice con la intencidn de obtener datos

informdticos o con otra infencidon delictiva.
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Se le impondrd pena de prision de tres a cinco anos y multa de veinte a cien

salarios minimos rmensuales vigentes para actividades no agricolas.

Este delito serd de accién plblica dependiente de instancia particular, salvo

que se vean afectados datos protegidos por la ley de acceso ala informacion

plblica o afectaciones masivas.

Articulo 9. Acceso ilicifo a datos con informacién protegida. Comete el delito

de acceso llicito a datos con informacidn protegida:

Q)

o)

qulen sin auforizacién o excediendo la que posed, sin permiso ©
consentimiento legalmente reconocido, obtuviere, se apoderare o se
apropiare de un dato personal o datos informdaticos sensibles o
informacion confidencial de cardcter personal, familiar o comercial,
confenidos en un sistema informdtico o sistemas que ufilicen tecnologias
de la informacién y las comunicaciones, de naturaleza privada o pablica,
quien sin autorizacién o excediendo la gue poseq, sin permisc o
consentimiento legalmente reconocido, obtuviere, se apoderare o se
apropiare de un dato o datfos informdticos o informacion confidencial de
cardcter personal, familiar o comercial, gque se encuentren en archivos o
registros de naturaleza plblica y que por disposicion de ley ¢ de la
Constitucion Politica de la Replblica de Guatemala sean de cardcter

confidencial, reservado o sensible,

Se le impondrd la pena de prision de cuatro a seis afos y multa de cuarenta a

doscientos salarios minimos mensuales vigentes para actividades no agricolas.
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Se excluyen de la aplicacidon de este articulo, los casos de libertad de
expresion reconocidos en convenios y fratados de los que Guatemala forme

parfe en materia de derechos humanos y los derechos que otorga

expresamente la Constitucion Politica de la Repulblica.
Este delitfo ser& de accidon publica dependiente de instancia particular, salvo
que se vedn afectados datos protegidos por la ley de acceso a la informacion

publica o afectaciones masivas.

Articulo 10. Interceptacién liicita. Comete delito de Inferceptacion ilicito quien
inferceptare de forma deliberada, sin autorizacion o excediendo ia que
posed, sin permiso o consentimiento legalmente rec’onocido por cualquier
medio técnico; dafos informdticos, informacién o comunicaciones en
fransmisiones no publicas dirigidas, originadas o efectuadas en o dentro de un

sistemna informdtico o sistema que utilice tecnologias de la informacion vy las

comunicaciones asi como las relacionadas;  incluidas 1as  emisiones
electromagnéticas provenientes de un sistema informdtico o sistema que
utilice las tecnologias de ta informacién y las comunicaciones, que fransporte
dichos dafos informdticos, informacion o comunicaciones. También se comete
este delito cuando la interceptacion se redlice como un medio para cometer
ofro delito. Se entiende que se comete este delito, cuando la interceptacion
se haga con intencion delictiva o como un medio para cometer ofro delito;
se le impondrd pena de dos a cinco ahos y multa de cuarenta a cien salarios

minimos mensuales vigentes para actividades no agricolas. La pena serd
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aumentada en una tercera parte cuando el hecho es cometido por

funcionario o empleado publico.

Atticulo 11. Ataque a la integridad de los datos. Comete el delitfo de otague d
la integridad de los datos, quien de forma deliberada, sin autorizacion ©
excediendo la que poseq, sin permmisc o consentimienfo legaimente
reconocido danare, borrare, deteriorare, modificare, dlferare o suprimiere
datos informdticos y/o registros informdaticos; se le impondrd pena de prision
de cinco a siete afios y multa de cien a doscientos cincuenta salarios minimos
mensuales vigentes para actividades no agricolas.

Cuando los actos descritos en el pdrrafo anterior se redlicen con datfos
informdticos relacionados con: actividades comerciales o financieras, activos
o pasivos bancarios, o con los estados contables o la situacion patrimonial, de
personas fisicas o juridicas, la pena de prisidon serd de seis a ocho afios y multa
de doscienfos a quinientos sciarios minimos mensudles vigentes para
actividades no agricolas.

Cuando el ataque sea dirigido a datos personales o persondles sensibles, que:
se encueniren en archivos, ficheros, soportes informdaticos o electronicos de
instituciones publicas, se estard a lo dispuesto en la ley de acceso a ic
informacion pablica.

Cuando esa destrucciéon de dafos o registros, sea encaminada o enforpecer
una investigacion penal, se remitird a lo preceptuado en el 468 Bis dei Decreto
Nurnero 17-73 del Congreso de la Republica, Codigo Penal.
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Ardiculo 12. Afaque a la integridad del sistema. Comete el delito de ataque a
la infegridad del sistemna quien, de forma deliberada, sin autorizacidon o
excediendo la que poseq, sin permiso o consentimiento legalmente
reconocido, obstaculice o perturbe el funcionamiento de un sisterna
informdtfico o sistemas que utilicen tecnolegias de la informaciéon vy las
comunicaciones mediante la infroduccidn, fransmision, dafio, borrado,
deterioro, modificacién, alteracién o supresion de datos Informdticos y/o
registros informdticos; se le impondrd la pena de prisidn de seis a nueve anos y
multa de frescientos a seiscientos salarios minimos mensuales vigentes para
actividades no agricolas.

Se sancionard con la pena de prisidn de siete a diez anos vy multa de
cuatrocientos a ochocientos salarios minimos para actividades no agricolas,
cuando se fratare de un sistema informdatico o sistema que utilice las
tecnologias de la informacidn y las comunicaciones, referente o conectado a:
servicios publicos, registros oficiales, registros bancarios, registros financieros,

regisfros tributarios o sistemas protegidos.

CAPITULO I
DELITOS INFORMATICOS
Aiticulo 13. Falsificacion informdtica. Cometfe delito de falsificacion
informdtica quien, de forma deliberada, sin autorizacién o excediendo la que
poseq, sin permiso o consentimienfo legalmente reconocido; introdujere,
alterare, capturare, borrare o suprmiere datos informdaticos y/o registros

informdticos, previamente almacenados en un sistema informdatico o sistema
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que utilice tecnologias de la informacion y las comunicaciones, que generen
datos distintos a los almacenados, con la intencidn que sean fomados ©
utilizados y tengan efectos legales como auténticos, con independencia de
que los datos sean legibles e inteligibles directamente:; se le impondrd la pena
de prision de dos a seis anos y multa de veinte a doscientos salarios minimos
mensuales vigentes para actividades no agricolas.

Cuando los actos descritos en el parrafo anterior se redlicen con la infencion
de cometer ofro delito; o cuando se redlicen para inducir a usuarios a la
provision de datos confidenciales, personales, bancarios y/o financieros, tanto
de personas individuales, personas juridicas o de perfenencia a instituciones
plblicas; la pena de prision serd de tres a siefe anos y multa de freinfa a
cuatrocientos salarios minimos mensuales vigentes para actividades no

agricolas.

Articulo 14. Apropiacién de Identidad gjena. Comete el delito de apropiacion
de identidad gjena, quien de forma deliberada, usurpe o falsifigue, o quien sin
autorizacion adopte o suplante, la identidad de otra persona individual o)
juridica a fravés de un sistema informafico o sistema gue haga uso de
tecnologias de la informacion y las comunicaciones; se le Impondrd pena de
prisién de dos a cuatro afos y multa de cuarenta a clen salarios mMinimos
mensuales vigentes para actividades no agricolas.

Cuando la comision de este delito, se redlice infingiendo medidos de
seguridad, se sancionard con pena de prision de fres a cinco anos y multa de

cuarenta a doscientos salarios minimos para actividades no agricolas.
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Arficulo 15. Abuso de Dispositivos. Comete el delito de abuso de dispositivos

quien de forma deliberadaq, sin autorizacidon o excediendo la que posedq, sin

permiso o consentimiento legalmente reconocido, cometiere cualquiera de

los actos siguientes:

a) Producir, vender, obtener para su utllizacién, importar, difundir o de
cualquier otfra forma ponga a disposicidn:

l. Cualquier dispositivo o programa informdtico, o la combinacion de
amibos, concebidos o adaptados principalmente para la comision
de cualguiera de los delitos previstos en los articulos 8 al 14 de la
presente Ley; vy,

I Una contrasena, ¢cddigo de acceso o datos informdaticos similares
que permitan acceder a todo ¢ parfe de un sistfema informatfico o

sistfema que utilice fecnologias de la informacidn vy [as

comunicaciones, con infencidn de que sean utilizados para
cometer cualquiera de los delitos contemplados en los articulos 8
al 14 del presente cuerpo legal,

) Poseer dlguno de los elementos contemplados en 1os incisos 1) o II) de la
literal @) del presente articulo con intfencidén de que sean utilizados para
cometer cuadlquiera de los delifos previstos en los Ariculos 8 al 14 del
presente cuerpo legal.

¢) Crear, ufilizar, alterar, capturar, grabar, copiar o transferir de un dispositivo
de acceso a un medio, u ofro similar, o cualguier instrumento destinado a

los mismos fines, los codigos de identificacion y acceso al servicio o sistema
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informdtico o sistema gue ulilice fecnologias de la informacidn y las
comunicaciones, que permita la operacién paralela, simuftdnea o
independiente de un servicio o sistema informatico o sistema que ufilice
tecnologias de la informacién y las comunicaciones, legifimamente
obtenido por un tercero; o bien, con la intencidén de que sean ufilizados
para cometer cudlquiera de los delitos previstos en los articulos 8 al 14 del
presente cuerpo legal.
Se le impondrd pena de prision de tres a sels ahos y mulia de veinte a
cuatrocientos salarios minimos mensuales vigentes para  actividades no
agricolas.
Se exceptla del presente articulo y no impone responsabilidad penal, cuando
la produccion, venta, obtencion para la utilizacién, importacion, difusion o
cualquier ofra forma de puesta a disposicidn mencionada en el pdrrafo
primerc del presente articulo no tenga por objeto la comision de uno de ios
delitos previstos de conformidad con los articulos 8 al 14 de la presente ley,
como en el caso de las pruebas autorizadas o de la proteccion de un sisfema
informdatico o sistema que utilice las tecnologias de la informacién y las

comunicaciones.

Arficuls 16. Fraude Informdtico. Comete delifo de fraude informdtico quien
con animo de lucro para si o para tercero, de forma deliberadag, sin
autorizacion o excediendo la gue poseq, sin permiso o consenfimiento
legalmente reconocido, causare perjuicio pafiimonial a ofra persona fisica o

juridica. mediante la infroduccién, alferacion, borrado, supresion de datos
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informdticos © cualquier ofra forma de manipulacidn de los datos informdticos
y/o regqistros informdaticos; se le impondrd pena de prision de cinco a ocho

anos y multa de cuarenta a setecientos salarios minimos para actividades no

agricolas.

Las mismas penas se impondrdn a quien interfiriere en el funcionamiento de un
sistemna informdatico o sistema que utilice tecnologias de la informacidn vy Ias
comunicaciones, con la infencion de obtener de forma ilegitima un beneficio

econdmico para si mismo o para otra persona Individual o juridica.

Arficulo 17. Agravantes generales. En las acciones delictivas descritas en los

articulos del 8 al 16, en cuanto sea aplicable, las penas se aumentardn en una

fercera parte, en los casos siguientes:

a) Cuando el hecho sea readlizado por cudlquier persona gue preste o haya
prestado sus servicios, directa o indirectamente a la persona fisica o

juridica afectada. En caso de que el delito hubiera sido redlizado por
empleado o funcionario publico, ademdas de la pena aplicable, serd
inhabilitado para ejercer funciones publicas por un periodo de siete a diez
anos;

b) Cuando de la accion redlizada resulfe la denegacidon de acceso,
supresion o la modificacion de datos confidenciales, reservados o de
seguridad nacional, contenidos en un sistema informdatico o sistema que
utilice tecnologias de la informacion y las comunicaciones;

<) Cuando el acto se redlice para recibir ilicitamente beneficio pecuniario o

de cualguier otra indole, ya sea propio o para terceros, 0 para gozar de
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los servicios ofrecidos a través de cualquiera de estos sistemas. Esto con
excepcion del articulo 16, en e que el supuesto normado como
agravante configura por st mismo la figura fipo estipulada en el delito
descrito.

d) Quien, a sabiendas de la comisién de un hecho ilicifo cometido por un
tercero, obtuviere beneficio pecuniario o de cualquier ofra indole, ya sed
propio o para terceros, o para gozar de los servicios ofrecidos a través de
cualquiera de estos sistemas; vy,

e) Cuando el hecho cometido sea realizado para deteriorar ia Infraestructurc

Critica del Estado de Guatemala.

CAPITULO Il
CIBERDELITOS CONTRA LAS PERSONAS Y DELITO CONTRA LA INTEGRIDAD
SEXUAL DE NINO, NINA O ADOLESCENTE
Arficulo 18. Agravante Especifico: Cuando los delifos sobre explotacion sexual
en que las victimas sean nifos, ninas y adolescentes, tipificados en el Decreto
NUmero 17-73 del Congreso de la Republica, Codigo Penal y sus reformas, vy
otras leyes especidles en materia penal; se cometan a través del emplec de
sistemas informdticos o cudlquier medio de comunicacion electronica, se
sancionardn con las penas establecidas en las respectivas leyes para estos

ilicitos aumentada en una tercera parte,

Articulo 19. Acoso por medios cibernéticos o ciberacoso. Comete delifo de

acoso por medios cibemnéticos, la persona individual, grupo © grupo de
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delincuencia organizada, que pldblicamente, en el dmbito, escolar, laboral u

ofro dmbito determinado, vy en cucdiquiera de las formas de autforia

establecidas en el Decretfo Ndmero 17-73 del Congreso de la Repiblica,

Codigo Penal y sus reformas, lleve a cabo por medio de un sistema

informdtico o sistema que utilice tecnologias de la informacion v las

comunicaciones, cudlquiera © ambos de los supuestos siguientes:

a) Intimidar o asediar a una persona o grupo de personas con contenido
false o cruel, en posesion legitima o no del sujeto activo a través de las
tecnologfas de la informacién o comunicaciones, puede ser con la
infencién de ejercer dominio sobre la victima, o pdra que esta redlice
actos contra su voluntad; o

b) Divulgar informacion confidencial de ofra persona que afecten su honor o
su salud fisica o psicoldgica, actuando o no de forma andnima y por
cualquier sistema informatico o cualqguier medio de comunicacion
electrénico;

En ambos casos, pueden ser con la intencion de cometer otro ilicito, Se

impondrd und pena de multa de cuarenta a quinientos salarios minimaos para

actividades no agricolas.

Cuando la victima sea nifio, nifia o adolescente, la sancion serd de prision de

uno a dos anos y una multa de veinte a doscientos salarios minimos para

actividades no agricolas.

Se excluyen de la aplicacién de este articulo, los casos de libertad de

expresion reconocidos en frafados y convenciones de los que Guatemala
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forme parte, en materia de derechos humanos y los derechos que oforga
expresamente la Constitucion Polifica de la Republica.

En caso de acoso por medios cibernéticos a nivel escolar, en el cual

participen nifios, NINAs y adolescentes, se remitird al juez competente con el
requerimienfo de que se dicte la resolucion correspondiente de conformidad
con la Ley de Proteccidn Integral de la Nifez y Adolescencia, prevaleciendo
el interés superior def nifo.

Este delito serd de accién plblica dependiente de instancia particuiar, salvo
que la victima sea nifio, nina © adolecente y NO tengan representante legal o
cuando guien represente la patria pofestad vulnere el derecho, este delito

serd de accidn publica.

Arficulo 20. Engaiio con fines sexuales. Comete el delito de engano confines

sexudles, la persona mayor de edad que contacte a un nino, nind ©

adolescente por medio de las tecnologias de la informacion vy 1as
comunicaciones y relacionadas; valiéndose o no del anonimato, con el
objetivo de ganarse su confianza, por cualquier método, para proponerle
concertar un encuentro en un lugar fisico, Incluso que no requieran de un
contacto corporal entre el sujeto activo y la victima, con o infencion de
cometer cualquier delitc que atente confra la libertad o ndemnidad
sexualidad del nifo, niia o adolescente; se aplicard la pena de cinco a ocho
afos de prision y multa de doscientos a selscientos salarios minimos Mmersuaies

vigentes para actividades no agricolas.
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Ademds de las agravantes contempladas en el cddigo Penal, la pena de
prision serd de seis a nueve afos en los siguientes casos: ) si la victima por su
condicion fuera colocada en situacién de fotal indefensidn v en todo caso,

cuando sea menor de frece anos. b) cuando la violencia o infimidacion

glercidas revistan un caracter particularmente degradante o vejaforio, ¢)
Cuando fuere pariente de la victima, o responsable de su educacion, guarda,
custodia, cuidado, tutela de la victima, o de uno de sus parientes dentro
de los grados de Ley, o tenga una condicién de superioridad o sea afin con
la victima; d) Cuando el autor del delito haya puesto en peligro la vida del

nifo, nina o adolecente, e) cuando se frate de delincuencia organizada.

Articulo 21. De los Delitos y Faltas en la violacién de la Propiedad Intelectual.
En cuanto a los delitos relacionados con la Propledad Intelectual o Derechos

de Autor y Derechos Conexos, que utilicen como plataforma factica sistermnas

informdticos o sistemas de tecnologios de la. informacidn v las
comunicaciones, a los responsables de dichas conductas antijuridicas se les
impondrd una pena aumentada en una cuarta parte, con relacién a la pena
a imponer del delifo que se hubiere cometido. El gjercicio de la accidn penal
estarG a lo dispuesto a lo que establece el Decreto Nimero 57-2000 del
Congreso de la Republica, Ley de Propiedad Industial y el Decreto NUmero
33-98 del Congreso de la Repulblica, Ley de Derecho de Autor v derechos

CONEeXos,
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CAPITULO IV
RESPONSABILIDAD Y PENAS ACCESORIAS DE LAS PERSONAS INDIVIDUALES Y
JURIDICAS

Arficulo 22. Responsabilidad Civit de las Personas Individuales y Penas
Accesorias. Las sanciones penales estipuladas en la presente ley para las
diferentes figuras y tipos normadas, se aplicardn sin peijuicio de las
responsabilidades civiles correspondientes, y los dafos y perjuicios que se
pudieran generar por la comision de [os actos propios de los respectivos
delitos.

Asi misno, aunado a las penas de prisién y mulfa sefaladas, el organo
jurisdiccional competente dependiendo del caso concreto podrd disponer el
comiso de los objetos Instrumentos del delitfo. En todo caso deberd observarse
lo dispuesto en el arficulo 42 y demds normativa vinculante del Decreto
Ndmero 17-73 del Congreso de la Republica de Guatemala, Codigo Pendl, y
del Decreto Namero 51-92 del Congreso de la Republica de Guatemala,
Codigo Procesal Penal.

Si los responsables fueren ingenieros en sistemnas, técnicos en computacion,
técnicos en sisternas informdticos o sistemas que ufilicen tecnologics de la
informacién y las comunicaciones, ademds de la sancion antes  sefalada,
quedarén  inhabilitados por el plazo que dure la condena y si fueren
reincidentes guedardn Inhabilitados de por vida.

La reparacion digna se regird conforme las disposiciones del Decretc Nimero

51-92 dei Congreso de la Republica de Guatemala, Codigo Procesal Penal
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Articulo 23. Responsaobilidad Civil de las Personas Juridicas y Penas Accesorias.
En atencién a lo regulado en el articulo 4 del presente cuerpo legal, las

mismas se sancionardn con una, varias o fodas de las penas siguientes;

a) La disclucién, procede cuando las personas que actuaron en

representacion de la enfidad juridica hayan sido condenadas con una
- pena privativa de libertad superior a cinco anos;

) La prohibicion, a fitulo definitivo o por un periodo no mayor de cinco anos,
de egjercer directa o indirectamente una o varias actividades comerciales,
econdmicas o sociales;

¢) Lasujecion a la vigilancia por un periodo no mayor de cinco anos;

d) La clausura definitiva o por un periodo de hasta cinco afos, de uno o
varios de los establecimientos de la empresa, que hubieran servido para
cometer los hechos imputables;

e) La exclusidn de participar en los procesos de concursar o celebrar

coniratos con el Estado, o tener otra calidad referida a los proveedores y
confratistas del Estado, de modo definitivo © por un periodo no menor de
cinco Aanos;

f) La prohibicidon definitiva o por un periodo no menor de cinco aios, pard
participar en actividades destinadas a la captacion de fitulos valores;

g) La confiscacion del bien o bienes que han servido o estaban destinados o
cometer lainfraccién, o de la cosa que es su producto; v,

n) La publicacidon de la sentencia pronunciada o la difusion de ésta, de
conformidad con el Decreto Ndmero 17-73 del Congreso de la Republica

de Guatemala, Cédigo Penal.
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Asi mismo, se considerard responsable clvimente a una persona jurfdica
cuando la falta de vigilancia o de control de su representante legal o
empleado haya hecho posible la comision de un acto flicito previsto en la

presente ley.

TITULO i
Proteccion de Habeas Data
Capitulo Gnico

Proteccidn de daios personales en Internet

Articulo 24. Proteccién de datos personales en Intemel. La Autoridad
encargada de investigar y perseguir los delitos informaticos vy los fribunales de
justicia competentes, deben respetar los principios y garantias individucles
establecidas en la Constitucién Politica de la Repulblica, en convenios y
tratados sobre derechos humanos de los que Guatemala forme parte, de
manera de que los derechos de las personas sean protegidos en Internet y
ofras tecnologias de la informacién y las comunicaciones, en particular la
libertad de expresidon que es aplicable sin consideracion de fronteras y por
cualquier procedimiento que se ellia, asi como el respefo a su infimidad vy la
proteccién de datos personales tanto datos de frafico como datos de
contenido, salvo con fines legitimos para la prevencidn de delifos o la
proteccion de los derechos y libertades de ferceros.

La obtencidn, recoleccion vy fratamiento de datos personales desde el inicio

de la invesfigaciéon, su salvaguardia en ia redlizacion del juicio y en la
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administracion de justicia en general, deberd realizarse bagjo el principio de
proteccién de la privacidad de la informacion de los presuntos responsables y

de las victimas, aplicando ademds de esta ley, el Derecho Intermno, Ig

Constitucion Politica de la Republica v los convenios y tratados de los que
Guatemala forme parte.

El fratamiento de datos personales para efectos de la investigacion o como
medio de prueba, deberd cumplir exclusivamente la finalidad para el que
fueron originalmente obtenidos y tratados, una vez cumplida la finalidad v
propodsito de investigacion debe procederse a su cancelacion y supresion.

Los encargados de la investigacion y autoridades judicicies velardn vy
responderdn por el fratamiento de los datos personaies de frafico y de
contenido gue estén bajo su custodia o posesidon o por aquélios que hayan
sido comunicados a ofra auforidad para efectos de cooperacion
infernacional.

Se definiran el tipo y clase de datos que serdn sujetos de intercambio entre las

propias autoridades dentro y fuera de Guatemala, para ello se coordinard
adecuadaomente a nivel hacional e intfernacional o fravés del CSIRT-GT, con el
objetivo de adoptarse progresivamente mejores practicas internacionales de
control, registro y medidas de seguridad.

La profeccidn y aseguramiento de la informacidn y los datos personales es
responsabilidad compartida de las autoridades en las distinfas entidades que
intervienen en la vigilancia, investigacion y persecucion penal de los delitos

establecidos en esta ley preservando la cadena de custodia.
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Arficulo 25. Capacitacién para la profecciéon de datos personales. El Estado
velard por la capacitacion y formacidn de operadores de Justicia vy
autoridades  administrativas, para  implementar  mejores  practicas
infernacionales para la proteccion de los datos personales de frdfico y de
confenido gque correspondan a sospechosos o involucrados en la comision de
los delitos contfemplados en esta ley, en cuanto a la proporcionalidad, o a
adecuada e idénea promocion del fin legitimo de la persecucién‘ final,
atendiendo a la gravedad o urgencia de la infervencidn requerida parda el
caso concreto, en prevencidon de delitos o persecucién de su comisidon o la
protecciéon de los derechos y liberfades de ferceros que poseen garantias de

promocidn, proteccién y disfrute de los derechos humanos en Internet.

TITULO IV
Reglas procesales
Capitulo Unico
MEDIDAS CAUTELARES, PROCESALES Y PROCEDIMENTALES

Articulo 26. Ambito de aplicacion de las disposiciones de procedimiento. Las
normas del presente capitulo se aplicardn a:

a) Los delitos previstos en esta ley;

b) Cualquier ofro delito cometido por medio de un sistema informdtico; y,

¢) La obtencién de indicics, medios de investigacion o pruebas,

informdticos, digitales o electronicas de cualquier delito.
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Arficulo 27. Aseguramiento de datos.
Cuando existan mofivos para sospechar que los datos objefo de una

investigacion pueden ser alterados o suprimidos, Ef Ministerio Publico bajo su

responsabilidad, y especificando los datos concretos que se pretende
conservar, deberd requerir la colaboracidn por cualquier medio a un
proveedor de servicios el aseguramiento © conservacion de datos
informdticos concretos o especificos, o los dafos relativos al  fréfico,
almacenados en un sistema  informdfico o en un  dispositivo  de
almacenamiento informdtico, que estén bagjo su disposicion, El Ministerio
Puablico dentro del plazo de veinticuatro horas solicifard la autorizacion judicial
para que decida sobre lo actuado, debiendo el Juez oficiar a donde
corresponda en un plazo no mayor de veinticuaftro horas. La medida
ordenada no podrd exceder de noventa dias, prorrogables por igual periodo

si s& mantienen los motives que fundamentaron la orden.

El proveedor de servicios requerido a colaborar procurard los medios
necesarios para preservar de inmediato los datos en cuestion y gueda
obligado a mantener secreto durante el fiempo que dure la medida,
incurriendo en responsabilidad penal en caso de no prestar la colaboracion
debida.

El proveedor o proveedores de servicios requeridos, deberdn garantizar la
conservacion rapida de los datos relativos al frafico, ast como la revelacion
rGpida a la autoridad que requiere la medida para identificar tanfo a los
proveedores de servicios como la via por la gue [a comunicacién se ha

fransmitido.
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Articulo 28. Orden de Envio de Credenciales y Dalos. El Juez o Tribunai
competente podrd ordenar a cualquier persona individual o juridica que

presta un servicio de comunicaciones o a los proveedores de servicios que

usen tecnologias de la informacién y las comunicaciones de cualguier tipo, lo
siguiente:

a) Que comunique, presente, remifa o enfregue credenciales y datos
alojodos en un sistema informdtico o en un dispositivo  de
almacenamiento informdtico que esté bagjo su poder o control y que se
vinculen con la investigacion de un delito;

b) Enfregue datos de los usuarios 0 abonados o los datos de identificacion
y facturacion de servicios con los que cuente, diferentes de los dafos
relativos al fréfico o al contenido;

¢} Que indique el tipo de servicio de comunicacion ufilizado, periodo de

servicios, lugar de ubicacion de los equipos,

La orden podrd contener la indicacién de que la medida deberd mantenerse
bajo reserva en un plazo de diez dias, plazo que podrd prorrogarse d criterio
del Juez, a solicitud del Ministerio Plblico; y con apercibimiento de certificar 1o

conducente en caso de incumplimiento.

Articulo 29. Registro y secuestro de medios digitales o electrénicos. El juez
podrd ordenar o requerimiento del fiscal, el registro de un sistema informd&iico
o de una parfe de éste, o de un medio de amacenamiento de datos

informaticos, electrénicos o de la comunicacién, con el cbjeto de:
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a) Secuestrar los dispositivos con sus componentes fisicos y digitales, que
infegren © No un sistema informatico;

b) Obtener copia de los datos en un soporte auténomo; o

¢) Preservar por medios tecnoldgicos o bloguear el acceso a los datos de
inferés para la investigacion.

Regirdn en cuanto sean aplicables las normas generales y las mismos
limitaciones dispuestas para el secuestro de documentos y correspondencia
epistolar,
En los supuestos en los que, durante la gjecucidn de una medida de secuestro
de datos de un Sistema Informdatico, previstos en el parrafo anterior, surjan
elementfos que permitan considerar gue los dafos buscados se encuentran
almacenados en otro dispositive o sistema Informdtico al que se tiene acceso
licito desde el dispositivo o sistema inicial; el érgano investigador que lleva

adelante la medida podran extenderla o ampliar el registro al otfro sistema,

siempre que medie orden del drgano judicial. La ampliacion del registro a los
fines de la incautacidon deberd ser auforizada por el juez salvo que estuviera

prevista en la orden origindl.

Arficulo 30. Interceptaciones.

Cuando sea necesario evitar, interrumpir o investigar la comisién de los delitos
regulados en la presente ley, por grupos de delincuencia organizada, podrd:
interceptarse, grabarse vy reproducirse, con  autforizacion  judicial,
comunicaciones orales, escritas, telefénicas, radiotelefénicas, informdticas %

similares que ufilicen el espectro electromagnético, asi como cucalquier otro
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gue usen tecnologias de la informacion v las comunicaciones, incluyendo [os
elementos que por su natfuraleza formen parte de un dispositivo de manerda
fisica o digital.

Estas Interceptaciones se regulan con los términos previstos en el Decreto
Nimero 21-2006 del Congreso de la Republica, Ley Contra la Delincuencia

Organizada.

Articulo 31. Cooperacién en materia pendl y procesal penal. En caso de
requerimiento de informacién de cardcter internacional, las solicifudes de
aseguramiento de datos, solicitudes de presentacion de datos, de obtencion
o confiscacidn, de acceso libre a datos de fuente abierta y asistencia mutud
para obfencidn de datos sobre el ftrdfico e inferceptacidon de
comunicaciones, se estard a lo dispuesto en fratados y convenciones
internaciondles de los que Guatemala forme parte. Asi como fambién se
deberd tfomar en cuenta el derecho a la infimidad y a la confidencialidad de
ciertos datos protegidos también por fratados y convenciones en materia de
derechos humanos que forme parte Guatemala.

En caso de orden de aseguramiento de datos Informdticos almacenados, solo
estd permitido que las autoridades competentes ordenen la conservacion de
los datos, pero no su revelacion y en caso de requerimiento de presentacion
de datos informdticos almacenados en cumplimiento de una orden de
presentacion s se ordenard su revelacion para fines de la investigacion,
debiendo ser justificado por el Ministerio PUblico ante el Juez, guien emitird la

resolucion cortrespondiente.,
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TiTuLo v
Capitulo GUnico

Centros de Seguridad Informdtica Interinstifucional de Respuesia Técnica anie

incidentes informdaticos - Guatemala

Arficulo 32. CSIRT-GT. Se crean los Centros de Seguridad Interinstitucional de
Respuesta Técnica ante incidentes informdticos - Guatemala, cuyas siglas
seran: CSIRT-GT, de alerfa permanente para detectar y dar atencién eficaz %
eficiente a los casos y emergencias de Clberseguridad vy ciberdefensa que se
presenten; asi como redlizar acciones tendientes a que los usuarios puedan
prevenir los ataques a sus datos o sistemas informdticos.  Ejecutaran sus
funciones de conformidad con las siguientes disposiciones:

a) Para efectos de esta ley, la coordinacion del CSIRT-GT de ciberseguridad
le corresponderd ol Ministerio de Gobernacién, y la coordinacién del
CSIRT-GT de ciberdefensa le corresponderd al Ministerio de‘!o Defensa
Nacional, ambos a fravés del Viceministerio respectivo. Cada uno como
un equipo de respuesta ante incidentes cibernéticos que puedan
presentarse fanto sectoriales, pdblicos y/o privados; v actuard en
coordinacion con ofros comités o equipos de respuesta nacional y/o
infernacional.

b) Los CSIRT-GT deberdn estar inscritos y cerfificados ante uno o mds
enfidades y organismos infernacionales, de conformidad con su drea o
especiglidad.

c) El Centro de Seguridad Interinstitucional de Respuesta Técnica ante

incidentes informdticos, CSIRT-GT de ciberseguridad, a cargo del Ministerio
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de Gobemacién tendr@ funciones como CSIRT-GT de gobiemo; serd el
punto de contacto nacional ante incidentes informaticos y trasladard 1a

informacién correspondiente ol CSIRT-GT o cenfro de respuesta ante

incidentes informaticos, plblico o privado respectivo, para dar respuesta
al incidente de manera efectiva.

d) Los CSIRT-GT creados en la presente ley, estarén bajo la coordinacion del
Sisterna Nacional de Seguridad con base en los competencias
establecidas en la Ley respectiva.

e) Para establecer la gestién de cada CSIRT-GI, el mismo, tendrd una
estructura vy funciones establecidas en su ley orgdnica correspondiente,
emitido dentro del plazo de noventa dios siguientes d la entrada en
vigencia de la presente ley.

f) Un CSIRT-GT estard constifuido por un equipo de expertos en la materia,

para dar respuesta especializada e inmediata a las alertas, analizar vy

discutir los casos que se presenten, llevar la estadisfica respectiva y reducir
los riesgos informaticos. Para lo cual realizaran las actividades contenidas
en la Constitucion Polifica de la Replblica, las leyes ordinarias que se
establezcan en ese senfido, ejecucién de la politica pdblica, asi como
tfratados, convenios en materia de derechos humanos, en los que
Guatemala forme parte; asi mismo deberd efectuar los avisos que sean
necesarios o trasladéndolos para seguimiento y aplicacion de la presente
ley y tratados y convenios infernacionales de los que forme parte

Guatemala. El CSIRT-GT coordinard interinstitucionalmente los casos en los
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que infervenga, aplicande los conocimientos técnicos vy juridicos que
correspondan y dandoles seguimiento.
De lo actuado por los CSIRT-GT de ciberseguridad v ciberdefensa deberdn

rendir permanentemente informes al Consejo Nacional de Seguridad.

Arficulo 33. Equipos de Respuesta anfe Incidentes Cibernéticos. El Ministerio de
Gobernacion, deberd emitir una disposicion ministerial dentro de un plazo de
sels meses a partir de que entre en vigencia esta ley, en la cual establecerd los
requisiftos minimos que deberan llenar para operar los Equipos de Respuesta
anfe Incidentes Cibernéticos que el sector privado requiera establecer;
asimismo indicard anfe qué organismos internacionales podrdn certificar cada
equipo de respuesta, de acuerdo o estdndares preestablecidos segun el tipo
de grupo de respuesta. Los incidentes que ocasionalmente sean recibidos

directamente por un Equipo de Respuesta, serdn reporfados inmediatamente

al Sistema Nacional de Seguridad a fravés de la Secretaria Téchica del
Consejo Nacional de Seguridad, la que deberd establecer un protocolo de
atencion.

TITULO VI

Cooperacién Intermnacional para érganos de aplicacién de la ley
Capitulo |
Red de atencién permanente (24/7)

Arficulo 34. Red internacional de asistencia mutua contra delitos informédticos
(RED 24/7 Guatemala). EI Ministerio PUblico designard a una unidad, como

punto de contfacto locdlizable las veinticuatro (24) horas del dt’q, siete (7) dias
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a la semana, Integrandose a través de redes a las que Guatemala se adhiera
o forme parte; la que se denominard Red internacional de asistencia mutua
contra delitos informdticos o RED 24/7 Guatemala; con €l objeto de garantizar
la prestacion de ayuda inmediata para los fines de las investigaciones ©
procedimientos relacionados con |os indicios de los delitos vinculados <
sistemas v datos informdticos, o para la obtencion de indicios, medios de
investigacion o pruebas electronicas en la comisién de un hecho delictivo.
Incluird los actos que fiendan a facilitar las medidas de conformidad con la

legislacion nacional y lo establecido en ia presente ley.

Capitulo Il
Cooperacién en materia de extradicion
Arficulo 35. Cooperacién en Materia de extradicion. En cuanfo a las reglas o
procedimiento que regird en materia de extradicion, se estard al dispuesto en

los convenios y tratados infernacionales de los que Guatemala forme parte,

Articulo 36. Otras acciones de fortalecimiento. El Estado de Guatemala d
través de las  instituciones involucradas, establecerd una  politica  de
cooperacion a través de fratados y convenlos de forma bilateral o multilateral,
asi como también buscard armonizar sus planes con politicas regionales en
materia de legislacién contra delitos que afecten el uso de las tecnoldgicas
de la informacién y las telecomunicaciones, para lograr f[a cooperacion
técnica y econdmica infernacional a través de sus érganos competentes y de

forma inmediata, con el fin de fortalecer los programas de prevencion,
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investigacion, asi como contrarrestar estas conductas antijuridicas; y armonizar
tfodos los aspectos relacionados con el Derecho Procesal Penal Internacional.

Ast se desarrollara vy actualizara a fravés de reformas, la legislaciéon interna

para gue cumpla con las disposiciones necesarias requeridas en los
instrumentos tradicionales de asistencia legal mutua de los que Guatemalda

forme parte y fortalezca |a aplicacion de la presente ley.

TITULO VI
DISPOSICIONES TRANSITORIAS Y FINALES
Capitulo |
Disposiciones Transitorias
Arficulo 37. Reglamento para el Aseguramienio de Datos de la Informacion,
Cadena de Cusiodia y oiras disposiciones. El Ministerio de Gobermnacion en

coordinacion con el resto de instituciones operadores de justicia y autoridades

de justicia, seguridad y defensq, procederd a la elaboracion, gestién vy
aprobacion de Ibs reglamentos, manuales, protocolos o reformas a los mismos,
incluyendo el o los profocolos para el aseguramiento de datos y cadena de
zustodia de dispositivos gue usen fecnologias de sistemas de la informacion y
cormnunicaciones, peritagje forense informdatico, Red internacional de asistencia
Tiutua confra delitos informdaticos (RED 24/7 Guatemala) y ofros que sean
necesarios de acuerdo a los establecido en la presente ley, en un plazo gque
ne podrd exceder de seis meses, a parir de |a enfrada en vigencia de [a

presente Ley. Bl Ministerio de la Defensa Nacional, en coordinacion con las
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instituciones mencionadas en el parrafo anterior elaborard los reglamentos y
disposiciones correspondientes a la cloerdefensa, asi como también el
reglamento para Infraestructuras Criticas el cudl contendrd las definiciones,
catdlogo de infraestructuras crificas, funclones, competencias administrativas
y demds disposiciones perfinentes gue deberdn ser aprobadas a fravés de

Acuerdo Gubernativo.,

Articuio 38. Régimen financiero. Las instituciones operadores de justicia vy

autoridades de justicia, seguridad y defensa al momento de enfrar en

vigencia la presente ley, reprogramaran su presupuesto del gjercicio fiscal que

corresponda para dar cumplimiento a las obligaciones que Ia misma
establece. '

Las insfituciones antes referidas en su presupuesto anual  programard
anualmente, l0s recursos necesalios para la operatividad de la presente ley,
garantizando los recursos para contar con la infraestructura técnicd, equipos,
oficinas, sala de almacenamiento de evidencias y planes estratégicos de
CSIRT-GT y Red Infernacional de asistencia mutua contra delitos informdaticos
(RED 24/7 Guatemala) segln corresponda.

El Ministerio de Finanzas Pablicas debe asignar, cada afo, una partida
presupuestaria  especifica a las institucionss operadores de justicia vy
autoridades de justicia, seguridad y defensa, para el Cumblimiemo del’

presente articuio.
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Articulo 39. Estructura organica: El Ministerio de Gobernacién, Ministerio de la
Defensa Nacional, dentro de los seis meses siguientes a la enfrada en vigencia

del presente decreto, adecuardn su esfructura orgdnica, modificdndola o

agregando Ia que sed necesaria para cumplir con los fines y obligaciones

establecidos en la presente ley.

Articulo 40. Reglamento para estructura y procedimientos del CSIRT-GT. El
Organismo Ejecutivo por conducto de los Ministerio de Gobernacion vy el
Ministerio de la Defensa Naciondl, fomardn en cuenta los antecedentes,
teoria general y experiencia a nivel mundial de estos equipos o grupos de
expertos ante incidentes cibeméticos o informdaticos para la elaboraciéon del
Reglamento que contenga la esfructura y procedimientos del CSIRT-GT, que ¢

cada uno le corresponda.

Ardiculo 41. Reforma el articulo 2 del Decrefo nimero 21-2006, Ley contra la
Delincuencia Organizada. Se reforma el articulo 2 del Decreto ndmero 21-2006
Ley Conira la Delincuencia Organizada adicionando la fiteral 1) sriguien’re: 1)
De los confenidos en la Ley de Prevencidn y Proteccion Contra La

Ciberdelincuencia”.

Arficulo 42. Reforma a la Ley del Sistema Nacional de Seguridad, Decreto
namero 18-2008. Se reforma la Ley del Sistema Nacional de Seguridad,
Decreto nimero 18-2008, adicionando la literal p) al articulo 10, el cudl queda

asi: “Coordinar a los actores y esfuerzos interinstifucionales naciondles e
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internacionales para la ciberseguridad y ciberdefensa de la nacion,
estableciendo las priotidades, planes de accion, de gestidén de crisis y una

valoracion recurrente de los riesgos y amenazas en esta materia”.

Capitulo It
Disposiciones Finales
Articulo 43. Traslado de Funciones. Las funciones de CSIRT de gobierno y de
contacto nacional  seguirdn  siendo  ejercidas  por el CSIRT-GT  de
ciberseguridad, hasta que sean asumidas por un CSIRT-GT que debera crearse -
dentro del marco del Sistema Ndcione! de Seguridad gue estar& a cargo del
Consejc Nacional de Seguridad, bajo o coordinacién de la Secretaria
Técnica del Consejo Nacional de Seguridad, para lo cual se establecerd la ley

orgdnica correspondiente.,

Articulo 44. Competencia Judicial. Los fribuncles competentes vy
especidlizados para conocer de los delifos contemplados en la presente ley
especial, serdn los que designe el  Organismo Judicial. Previo ¢ dicha
designacién seguirén conociendo segln su competencic los juzgados vy

fribunales ordinarios.

Arficulo 45. Inicio de Actividades. Hasta que se elabore y emita el Acuerdo
Gubemnativo respectivo, el CSIRT-GT contar&d  como minime . con  un

coordinador técnice o su equivalenie nombrade por e Ministerio respeciivo,
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asesores juridicos para apoyo legal y elaboracién de protocolos, grupo
técnico de respuesta, que gestionard y hard efectiva la respuesta ante

incidentes informdticos o cibeméticos, que estard integrado por personal que

retna las competencias técnicas idoneas.

Articulo 46. Derogatoria. Se derogan los arficulos 274 “A”, 274 “B”, 274 “F" y 274
"G" del Decreto No. 17-73 del Congreso de la Republica, Cédige Penal.

Articulo 47. Vigencia. El presente Decreto entrara en vigencia el dia siguiente

de su publicacidon en el Diario Oficial.

Dado en el Palacio del Organismo Legislativo, en la Ciudad de Guatemala, a

i0s dias del mes de de dos mil diecinueve.
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 1, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE

SUSTITUYA POR EL TEXTO SIGUIENTE.

“Articulo 1. Objeto de la ley. La presente ley tiene por objeto la proteccion
integral de las personas, sus bienes y derechos, mediante el
establecimiento de un marco juridico relativo a los sistemas que utilicen
tecnologias de la informacion, asi como la prevencion y sancion de los
delitos cometidos contra éstos o cualquiera de sus componentes o los
cometidos mediante el uso de dichas tecnologias en perjuicio de personas
fisicas o juridicas, en los términos previstos en esta ley.”

Guatemala, 2 de agosto de 2022.

DIPUTADO (A) (S) PONENTE (S):
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ENMIENDA POR SUSTITUCION TOTAL
DEL ARTICULO

APROBADA
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 2, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE

SUSTITUYA POR EL TEXTO SIGUIENTE.

“Articulo 2. Bienes juridicos protegidos. Son bienes juridicos
protegidos mediante la presente Ley, la integridad y disponibilidad de [a
informacién contenida en sistemas que utilizan tecnologias de la
informacidon y sus componentes, la informacién o los datos que se
almacenan o transmiten a través de éstos, las transacciones y acuerdos
comerciales o de cualquiera ofra indole que se llevan a cabo por su medio

y la confidencialidad de éstos.”

Guatemala, 2 de agosto de 2022.

DIPUTADO (A) (S) PONENTE (S):

Petrona
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTICULO 6, DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA,
PARA QUE SE SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 6. Accion puablica. Los delitos regulados en la presente ley son de Accion
Plblica, con excepcion de los estipulados en los articulos 8, 9 literales a) y b), 14 y 19, que
son de Accion Publica dependiente de instancia particular, salvo que mediaren razones de
interés publico, caso en el cual seran de accién publica.”

Guatemala, 3 de agosto de 2022

Fetrona Mgj
;  Biputada por Chimzltenanga
Congreso de L2 Repiblica
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTIiCULO 7, DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA,
PARA QUE SE SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 7. Definiciones. Ademas de las definiciones contenidas en la
Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, Decreto 47-2008 del Congreso de la Republica, y para los
efectos de [a presente ley, se entendera por:

a) Ciberdefensa: Son todas aquellas politicas, estrategias, planes,
procedimientos, técnicas y tacticas encaminadas a proteger al
Estado, con el objeto de minimizar amenazas, riesgos y otros
desafios a través del ciberespacio contra la infraestructura critica o
recursos estratégicos, dentro del marco de la seguridad y defensa
de la nacién, la defensa colectiva y en consecuencia la seguridad
cooperativa.

b) Ciberdelincuencia: Actividades delictivas de alcance nacional o
transnacional, realizadas a través de sistemas informaticos o
sistemas que utilicen tecnologias de la informacion y las
comunicaciones y que tienen como objeto lesionar bienes juridicos
personales, patrimoniales o informaticos de la victima.

c) Ciberdelitos: Conducta tipica antijuridica, culpable y punible que
utiliza los sistemas o tecnologias de la informacion y comunicacioén
con el objeto de lesionar bienes juridicos.

d) Ciberentorno: Término que se refiere e incluye a usuarios, redes,
dispositivos, software, procesos, informacién almacenada o que
circula, aplicaciones, servicios y sistemas que estan conectados
directa o indirectamente a redes de comunicaciones o sistemas de
informacion electrénicos.






e)

f)

g)

h)

)

k)

Ciberespacio: Ambito creado a través de la interconexion de
sistemas informaticos o sistemas que utilicen tecnologias de la

" informacién y las comunicaciones.

Ciberseguridad: Conjunto de herramientas, politicas, conceptos y
salvaguardas de seguridad, directrices, métodos de gestion de
riesgos, acciones, formacion, practicas iddneas, seguros vy
tecnologias que pueden utilizarse para proteger las propiedades de
seguridad de los activos de la organizacidén y los usuarios contra
los riesgos existentes en el Ciberentorno.

Confidencialidad: Constituye un atributo de la informacion para
prevenir su divulgacion a personas o usuarios no autorizados.

Correo electronico: Es un servicio de red que permite a los
usuarios enviar y recibir mensajes mediante sistemas de
comunicacion electrénicos.

Correo electronico masivo: Constituye todos aquellos mensajes
no solicitados o no deseados por el destinatario y de remitente
desconocido, habitualmente de tipo publicitario, enviados en
grandes cantidades que perjudican de alguna o varias maneras al
receptor.

Datos informaticos: Toda representacion de hechos,
instrucciones, caracteres, informacion o conceptos expresados de
cualquier forma que se preste a tratamiento informatico, incluidos
los programas disenados para que un sistema informatico ejecute
una funcién.

Datos de trafico: Designa todos los datos que tienen relacion con
una comunicacion por medio de un sistema informatico, producidos
por este ultimo, en cuanto elemento de la cadena de comunicacion,
indicando el origen, el destino, el itinerario, la hora, la fecha, el
tamafio y la duracidn de la comunicacion o el tipo de servicio
subyacente.

Disponibilidad: Constituye una caracteristica de la informacion
para garantizar que ésta se encuentre disponible para quien tiene
la autorizacién de acceder a ella, sean personas, procesos o
aplicaciones en cualquier momento.

m) Hash: Se refiere a una funcion o método para generar claves o

n)

0)

llaves que representen de manera univoca a un documento,
registro y/o archivo.

Hipertexto: Texto gue contiene elementos a partir de los cuales se
puede acceder a otra informacion.

Infoestructura: Son infoestructuras reconocidas como el medio
generador por el cual una nacion convierte los activos, ya sea
materiales en brufo, tecnologias o ideas, en productos de valor y
servicios.

yA






p) Integridad: Constituye un atributo de la informacion para asegurar
que esta, al almacenarse o al ser trasladada, no sea modificada de
ninguna forma no autorizada; o

q) Internet: Conjunto descentralizado de redes de comunicacion
interconectadas que utilizan el protocolo de control de transporte y
el protocolo de Internet, segin sus siglas en inglés: TCP/P;
garantizando que las redes fisicas heterogéneas que la componen
funcionen como una red logica Unica, de alcance mundial.

r) Pagina Web: Documento situado en una red informatica, al que se
accede mediante enlaces de hipertexto.

s) Proveedor de servicio: Toda entidad publica o privada que ofrece
a los usuarios de sus servicios la posibilidad de comunicar a través
de un sistema informatico.

Cualquier ofra entidad que trate o almacene datos informaticos
para ese servicio de comunicacion o sus usuarios.

t) Salario minimo mensual vigente: Es el salario minimo que
establece la ley como retribucién mensual para un trabajador que
realice actividades no agricolas. Con relacion a las penas
establecidas en la presente ley, debe aplicarse el salario minimo
legal vigente al momento de la comisién del delito.

u) Sistema informatico: Dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, que aseguran,
en ejecucion de un programa, el tratamiento automatizado de
datos.

v) Sistema operativo: Programa especial que se carga en un
computador luego de ser encendido y cuya funcién es gestionar los
demas programas o aplicaciones, que se ejecutaran en dicho
computador como, por ejemplo, un procesador de texto, una hoja
de calculo, la impresion de un texto en una impresora o una
conexion a internet.

w) Software: Se refiere al equipamiento ldgico o soporte l6gico de un
computador digital, y comprende el conjunto de los componentes
légicos necesarios para hacer posibie la realizacion de una tarea
especifica.

x) Tarjeta inteligente: Es una tarjeta con circuitos integrados que
permite la ejecucion de una légica programada para proveer
servicios de seguridad de la informacion.

y) Tecnologias de la informacion: Rama de la tecnologia que se dedica al
estudio, aplicaciéon y procesamiento de informacién, lo cual involucra la
obtencidén, creacion, almacenamiento, administracion, modificacion,
manejo, movimiento, control, visualizacién, distribucion, proteccion,
procesamiento, transmision y recuperacion de informacién, intercambio,
transmision o recepcién de informacién en forma automatica, asi como el

3






desarrollo y uso de equipos y programas, cualesquiera de sus

componentes y todos los procedimientos vinculados con el procesamiento

de informacion. ' T
En cuanto al conocimiento y definicion de otros términos técnicos que tengan
relacion con las disposiciones de la presente ley, se aplicaran las definiciones y
terminologia internacionalmente aceptadas, incluyendo en lo que fuere aplicable,
aquellas contenidas en la Ley para el Reconocimiento de las Comunicaciones y
Firmas elecironicas.”

Guatemala, 3 de agosto de 2022

DIPUTADO (A) (S) PONENTE (S):
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTi(}ULO 9, DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA,
PARA QUE SE SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 9. Acceso ilicito a datos con informacién protegida. Comete el delito de
acceso ilicito a datos con informacion protegida:

a) Quien sin autorizacion o excediendo la que posea, sin permiso o
consentimiento legalmente reconocido, obtuviere, se apoderare o se apropiare
de un dato personal o datos informaticos sensibles o informacién confidencial de
caracter personal, familiar o comercial, contenidos en un sistema informatico o
sistemas que utilicen tecnologias de la informacion y las comunicaciones, de
naturaleza privada o publica.

b) Quien sin autorizacidn o excediendo la que posea, sin permiso o
consentimiento legalmente reconocido, obtuviere, se apoderare o se apropiare
de un dato o datos informaticos o informacion confidencial de caracter personal,
familiar o comercial, que se encuentren en archivos o registros de naturaleza
publica y que por disposicion de ley o de la Constitucién Politica de la Replblica
de Guatemala sean de caracter confidencial, reservado o sensible.

¢) Quien cometa delitos tales como el sabotaje, el espionaje o proveer
informacion no autorizada a través de un sistema que utilice tecnologias de la
informacion, que atenten contra los intereses fundamentales y seguridad de la
Nacién, seran sancionados de conformidad con lo preceptuado en el Codigo
Penal con la pena aumentada en una tercera parte.






APROBAD

FECHA EJC/ r u

Al responsable de las acciones reguladas en las literales a) y b) del presente arit
le impondra la pena de prision de cuatro a seis anos y multa de cuarenta a doscientos
salarios minimos mensuales vigentes. o o

Se excluyen de la aplicacion de este articulo, los casos de libertad de expresion
reconocidos en convenios y tratados de los que Guatemala forme parte en materia de
derechos humanos y los derechos que otorga expresamente la Constitucion Politica de
la Republica.”

Guatemala, 3 de agosto de 2022
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10

QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTICULO 10, DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA,
PARA QUE SE SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 10. Interceptacion ilicita. Quien intercepte de forma deliberada e ilegitima
por cualquier medio, datos informaticos en transmisiones restringidas, dirigidas u
originadas en un sistema que utilice tecnologias de la informacion, incluidas las
emisiones electromagnéticas provenientes o efectuadas dentro del mismo, que
transporte dichos datos informéticos, sera sancionado con prisién de seis a diez afios y
multa desde cien hasta mil veces el salario minimo mensual vigente.

La pena se aumentara en una tercera parte, cuando la interceptacion se cometa desde
un sistema que utilice tecnologias de la informacion conectado a otro sistema de Ia
misma naturaleza. Asimismo, si el hecho es cometido por funcionario o empleado
publico.”

Guatemala, 3 de agosto de 2022

DIPUTADO (A) (S) PONENTE (S):
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUPRESION DEL SEGUNDO PARRAFO DEL ARTICULO 13, DEL PROYEGTO DE

DECRETO IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIREGCION
LEGISLATIVA.

Guatemala, 3 de agosto de 2022
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTICULO 15, DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA,
PARA QUE SE SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 15. Abuso de Dispositivos. Quien, sin autorizacion o excediendo la que
posea, sin permiso o consentimiento legaimente reconocido, cometiere cualquiera de
los actos siguientes:

a) Produzca, venda, obtenga para su utilizacion, importe, difunda o de cualquier
otra forma ponga a disposicidn:

. Cualquier dispositivo o programa informético, o la combinacion de ambos,
concebidos o adaptados principalmente para la comisién de cualquiera de
los delitos previstos en los articulos 8 al 14 de la presente Ley;

ii. Una contrasefia, cédigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informaético o sistema que
utilice tecnologias de la informacién y las comunicaciones, con intencién de
que sean utilizados para cometer cualquiera de los delifos contemplados en
los articulos 8 al 14 de la presente Ley.

b) Posea aiguno de los elementos contemplados en los incisos i) o ii) de la literal a)
del presente articulo con intencion de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 8 al 14 de fa presente ley.

c) Cree, utilice, altere, capture, grabe, copie o transfiera de un dispositivo de
acceso a un medio u ofro similar, o cualquier instrumento destinado a los
mismos fines, los cddigos de identificacion y acceso al servicio o sistema
informatico o sistema que utilice tecnologias de la informacion, que permita Ia
operacion paralela, simultanea o independiente de un servicio o sistema
informatico o sistema que utilice tecnologias de la informacion, legitimamente
obtenido por un tercero; o bien, con la intencién de que sean utilizados para
cometer cualquiera de los delitos previstos en los articulos 8 al 14 del presente
cuerpo legal.
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El autor de cualquiera o todas las conductas indicadas sera sancionado con pena de
prisidn de tres a seis afios y multa desde veinte hasta cuatrocientos veces el salario
minimo mensual vigente.” - .

Guatemala, 3 de agosto de 2022
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16

LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 16, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE

SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 16. Fraude informatico. Quien, para obtener algin beneficio
para si mismo o para un tercero, mediante cualquier artificio tecnolégico o
manipulacion de sistema que haga uso de tecnologias de la informacion,
0, a sus componentes, procure la transferencia no autorizada de cualquier
activo patrimonial en perjuicio de otro, sera sancionado con prision de
cuatro a ocho afios y multa desde cien hasta mil veces el salario minimo

mensual vigente.”

Guatemala, 2 de agosto de 2022,
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QUIENES SUSCRIBEN LA PRESENTE, DIPUTADOS Y DIPUTADAS AL
CONGRESO DE LA REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR
SUSTITUCION TOTAL DEL ARTICULO 19 DEL PROYECTO DE DECRETO
IDENTIFICADO CON REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, EL
CUAL QUEDA REDACTADO DE LA SIGUIENTE FORMA:

“Articulo 19. Acoso por medios cibernéticos o ciberacoso. Comete delito de
acoso por medios cibernéticos, la persona individual, grupo o grupo de delincuencia
organizada, que publicamente, en el &mbito, escolar, laboral u otro &mbito
determinado, y en cualquiera de las formas de autoria establecidas en el Decreto
Namero 17-73 del Congreso de la Reptblica, Cdodigo Penal y sus reformas, lleve a
cabo por medic de un sistema informatico o sistema que utilice tecnologias de la
informacion y las comunicaciones, cualquiera o ambos de los supuestos siguientes:

a) Intimidar o asediar a una persona o grupo de personas con contenido falso o
cruel, en posesion legitima o no del sujeto activo a través de las tecnologias de la
informacion o comunicaciones, puede ser con la intencién de ejercer dominio
sobre la victima, o para que esta realice actos contra su voluntad; o

b) Divulgar informacién confidencial de otra persona que afecten su honor o su salud
fisica o psicolégica, actuando o no de forma anénima y por cualquier sistema
informatico o cualquier medio de comunicacion electrénico:

En ambos casos, pueden ser con la intencion de cometer ofro ilicito. Se impondra una

pena de prisién de uno a dos afos. de-prsién.

Cuando la victima sea nifio, nifia o adolescente, la sancion sera de prisién de seis a

doce arios. La pena sera aumentada en dos terceras partes, cuando la victima sea

un nifio, nifia o adolescente con incapacidad cognitiva o volitiva. La pena se
impondra sin perjuicio de las que puedan corresponder por la comisién de otros
delitos.

Se excluyen de la aplicacién de este articulo, los casos de libertad de expresidn

reconocidos en tratados y convenciones de los que Guatemala forme parte, en
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materia de derechos humanos y los derechos que otorga expresamente la

Constitucion Politica de la Republica.

Este delito seré de accién publica dependiente de instancia particular, salvo que la
victima sea nifio, nifia o adolescente y no tengan representante legal o cuando quien
represente la patria potestad vulnere el derecho, este delito sera de accion puiblica.”

Guatemala, 3 de agosto de 2022
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUPRESION TOTAL
DEL ARTICULO 20 DEL PROYECTO DE DECRETO IDENTIFICADO CON REGISTRO
NUMERO 5601 DE DIRECCION LEGISLATIVA. *

Guatemala, 2 de agosto de 2022.
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27

LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 27, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE
SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 27. Aseguramiento de datos. Cuando dentro de la investigacion
existan indicios que los datos que son objeto de una investigacion pueden ser
alterados o suprimidos, Ei Ministerio Plblico bajo su responsabilidad, y
especificando los datos concretos que se pretende conservar, debera requerir
con autorizacion judicial la colaboracién por cualquier medio a un proveedor
de servicios el aseguramiento o conservacion de datos informaticos concretos

o especificos, o los datos relativos al trafico, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico, que estén bajo ‘g

su disposicion. El Ministerio Plblico solicitara la autorizacion judicial para que
decida sobre lo actuado, debiendo el Juez oficiar a donde corresponda. La
medida ordenada no podra exceder de noventa dias, prorrogables por igual
periodo si se mantienen los motivos que fundamentaron la orden.

El proveedor de servicios requerido a colaborar procurara los medios
necesarios para preservar de inmediato los datos en cuestion y queda obligado
a mantener secreto durante el tiempo que dure la medida, incurriendo en
responsabilidad penal en caso de no prestar la colaboracién debida.

El proveedor o proveedores de servicios requeridos, deberan garantizar la
conservacion rapida de los datos relativos al trafico, asi como la revelacién
rapida a la autoridad que requiere la medida para identificar tanto a los
proveedores de servicios como la via por la que la comunicacién se ha

t tidg.”
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 30, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE
SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 30. Interceptaciones. Cuando sea necesario investigar la comision
de los delitos regulados en la presente ley, por grupos de delincuencia
organizada, podra: interceptarse, grabarse y reproducirse, con autorizacion
judicial, comunicaciones orales, escritas, telefonicas, radiotelefénicas,
informaticas y similares que utilicen el espectro electromagnético, asi como
cualquier otro que usen tecnologfas de la informacion y las comunicaciones,
incluyendo los elementos que por su naturaleza formen parte de un
dispositivo de manera fisica o digital.

Estas interceptaciones se regulan con los términos previstos en la Ley Contra ‘
ta Delincuencia Organizada, Decreto NUmero 21-2006 del Congreso de la - %
Republica.” /|

Guatemala, 2 de agosto de 2022. ’
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35

LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 35 DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE
SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 35. Cooperacién en materia de extradicién. Tratandose de los
procedimientos a observar en materia de extradicion se aplicaran las
disposiciones de la Ley Reguladora del Procedimiento de Extradicién, asi
como [os fratados infernacionales en materia de extradicién de los que

Guatemala sea parte.”
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42

LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUPRESION TOTAL
DEL ARTICULO 42, DEL PROYECTO DE DECRETO IDENTIFICADO CON REGISTRO
NUMERO 5601 DE DIRECCION LEGISLATIVA.

Guatemala, 2 de agosto de 2022.
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LCS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUPRESION TOTAL

DEL. ARTICULO 43 DEL PROYECTO DE DECRETO IDENTIFICADO CON REGISTRO
NUMERO 5601 DE DIRECCION LEGISLATIVA.

Guatemala, 2 de agosto de 2022.
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUPRESION TOTAL
DEL ARTICULO 45 DEL PROYECTO DE DECRETO IDENTIFICADO CON REGISTRO
NUMERO 5601 DE DIRECCION LEGISLATIVA.

Guatemala, 2 de agosto de 2022.
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LOS ABAJO FIRMANTES, DIPUTADOS Y DIPUTADAS AL CONGRESO DE LA
REPUBLICA, PROPONEMOS LA SIGUIENTE ENMIENDA POR SUSTITUCION
TOTAL DEL ARTICULO 46, DEL PROYECTO DE DECRETO IDENTIFICADO CON
REGISTRO NUMERO 5601 DE DIRECCION LEGISLATIVA, PARA QUE SE
SUSTITUYA POR EL TEXTO SIGUIENTE:

“Articulo 46. Derogatoria. A partir de la entrada en vigencia de la presente
ley, quedan derogados los articulos 274 “A”, 274 "B", 274 "C”, 274 °D", 274
"F"y 274 “G” del Cddigo Penal, Decreto Nimero 17-73 del Congreso de la
Republica, asi como cualquier norma o disposicién de igual o inferior
jerarquia que le sea contraria a la misma en esta materia."

Guatemala, 2 de agosto de 2022,
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REMITASE AL ORGANISMO EJECUTIVO
PARA SU SANCION, PROMULGACION Y
PUBLICACION.

EMITIDO EN EL PALACIO DEL ORGANISMO
LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL CUATRO DE AGOSTO DE
DOS MIL VEINTIDOS.

A ESTE DECRETO LE CORRESPONDE EL
NUMERO 39-2022.






